تعریفه و دوافعه و أڼواعه و آثاره 
المقدهة: 


الأختراق بشكل عاء هو القدرة على الوصول لمدفى معين بطريقة 
غير هشروعة حن طريق ثغرات في فظاء الحماية الخاص بالھدوے 
وبطبيعة الحال هبي سمة سيئة يتسه بها المخټرق لقدرته علي دخول 
أجهزة الأجرين نوه وحون رلبة مهو وحتي حون علو هذهو بخض 
النظر عن الأخرار الجسيمة التي قد بحدثها سواء بأجهزتهه 
الشخصية أو بنفسياتهه عند سحب لفات وصور تخصهه وحدهه. 


دواع الاخټراق 


لو قنقشر هذه الظاهرة لمجرد العبش وإن كان العبش وقضاء وق 
الفراغ من أبرز العوامل التي ماهم في تطورها وبروزها الي 
ف ا ا فآ لهي ا ن ف ف اال 
)الدوافع الرئيسية هي: 


للاختراق فيي ثلاش نجاط أوجزها هنا علي الحو القالي : 

1 -الدافع السياسي والعسكري : مما لاشك فيه أن التطور العلمي 
والققنيي أحيا إلبي الاعتماد بشكل شبة كامل علي أنظمة الكمبيوتر 
فيي أغلبج الاحتيا جام التقنية والمعلوماتية. مذ الحريج الباردة 
والسراع المعلواتي و التجسسي بين الدولتين العظميين آنذاك 
علي أشده. ومع بروز مناطق جديدة للصراح في العاله وقغير 
الطبيعة المعلوماتية للأنظمة والدول . أصبح الاعتماد كلها علي 
الحاسويب الآلي. 
وحن طريقه أصبع الأختراق من أجل الحصول علي معلومات سياسية 
وعسكرية واقتصادية مسألة أخثر أهمية . 


2-الدافع )لټجارېي :من الھعر و نے أن )الشرکایتہ ألټجارية الڪبري 
تعيش هبي ايضاً فيما بينعا حربا مشتعلة (الخوها ڪول والبیبسي 
ڪول علي سبیل )لقال ) وقد پیذدنہ )لر اسان )لحديثة أن ددا هن 


كبريامت الشركات التجارية يجري عليما أخثر من خمسين محاولة 
اخټراق لشبڪاټما ڪل يوء . 


3-الدافع الفرحيي :بدأ أولي محاولات الأختراق الفردية بين 
طلا الجامعات بالولايات المتحدة كنوع من القباهي بالنجام في 
اختراق أجهزة شخصية لأصدقائهو ومعارفهو و ها ليشت أن قحولي 
تلك الظاهرة إلبي قحصي فيما بينهه فيي أختراق الأنظمة بالشر كات 
ثه بهواهع الافترنيه. ولا يقتصر الدافع علي الأفراد فقط بل ټوب 
مجھوعات ونقابات أشبھ ھا قگون بالأندیة ولیسھ بات أمدافے 
قجارية . 


بعض الأفراد بشركات كبري بالولايات المتحدة ممن كانوا 

يعملون مبرهجين وهحللبي نظ تو تسريحمه من أعمالمه للقائض 
الا اا و ی ا ا 
فتتحميها وهخربين لكل ها تفع أيديعو غلية هن معلومات حساسة 
بقصد الانتقاء . وقي المقابل هناك هاكرز محترفين ته القبض غليهم 
بالولايات المتحدة وبعد التفاوض هعمو تو تعيينهء بوخالة 
المخابر ات الأمريكية (۳1۸) وبمكتج التحقيقات الفيدرالي 

۳8I(‏ )وټ رکز ت معظء معماتهو في مطارحة العاکرز وتحدید 
موا«عمه لإرهاد الخرطة إليمب . 


أنواع الأختراق : 


يعن تقسيء الأختراق من حي الطريقة المستخدمة إليي ثلاثة 
أقسام : 


اا ا اه او اا هة ار هة افر اه وال ها د 
أو )لجات الحكومية وحذلك باختراق الجدران النارية التي عادة 
توخع لحمايتها وغالبا ها يقو ذلك باستخداs‏ laallؤlة Spoofing‏ 
وهو مصطلح يطلق علي مملية انتحال شخصية للدخول إلي النظاء حيوش 
أن حزء ال ۴| قحتويي علي عناوين للمرسل والمرسل إليه وهذه 
العناوين يي ڪي خاټما الټي نج بها هخټرټي العوتميل في الولو۾ 
الي معلومات النظاء قبل فترة قريبة عن الزمان . 


2-اختراق الأجمزة الشخصية والعبش بما تحويه هن معلوهايت وبي 
طریةة للأسفے شائعة لسذاجة اصحامج الأ جھزة الشخصية ھن جاو 
ولسعولة تعلو براهج الأختراقات وتعد دما من جانوے أخر . 


3-التعرح للبيانايه اثناء انقفالما والتعرفه علي شيفرقما إن 
کان مشفرة وعنذه الطریقة تستټخدء في کشفے ارقاء بطاقایت 
الأئتمان وكشفى الأرقاء السرية للبطاقايتع البنكية ۸۲١‏ وفي هذا 
السياق فحذر هنا من أهرين لأيته الأعتماء بهما بشكل جديي وهما 


عدو خشف ارقاء بطاقات الأئتمان لموافع القجارة الألكترونية إل 
ډحط الا بألټز اء لك الموافع هبدا الأهان : 


أا الأمر الثاني فبقدر ماعو ذو أعمية أمفية غالية إلا أنه لأيؤ خا 
هأخذ الجديه . فالبعض عندما يستخده بطاقة السحيي الألي هن الاي 
البنوك النقدية N‏ [ ۸ ل ينقظر خرو السند الصغير المرفق 
بعملية السحيج أو أنه يلقي به فيي اقرب ملة لمملا دون أن 
يكلو نفسه عناء تهزيقه جيدا . ولو نظرنا إلبي ذلك المسټزد 


سفجد ارقاما تتكون من دة خانامت طويله هي بالنسبة لڼا ليست 
باع أهمية ولكننا لو أحركًنا بأن تلك الأرقاء عاهبي قبي حقيقة 
الأهر )ل إفعكاس للشريط الممغذط الظاعر بالجمة الخلفية لبطاقة )ال 
] ۸Aومذا‏ الشريط هو حلقة الوصل بيذنا وبين رصيدذنا بالبزك 
الذي هن لاله تقو عملية السحيج النقدي لأحركًنا أهمية القخلص هن 
المستند الصغير بطريقة عضمونه ونقصد بالضمان هنا عدم ټركها 
لعاکر محترفے یمگنہ استخراچ رقو الحسامجے البنگی بل والتعروے 
علي الأرقاء السرية للبطاقة البنكية . ۸۲۸ 


آثار الأختراق: 


1 -تغيير الصفحة الرئيسية لموفع الويج خما حدش لموفع فلسطينيي 
عختص بالقدس حيش غير بعض الشباب الإسرائيلي الصور الخاصة 
بالقدس إلبي حور تعلق بالديانة اليهودية بعد مملية أختراق مخططا 
لعاء و أيخاً حما حصل هوفع قناة الجزيرة الفخائية مؤخرا إثر 


غرخها لصور الأسري الأمريكيين علي شاشتها و موفعما فقامه 
جهة ها باختراق موقعما و تعطيلما لأخثر من يوء امل و يرم 
ااسفة الرك له بتو اك الاس 

AAR a 
الول على اه اغا اي هاف ا ف ا ا‎ 
غارفا واوا الأيتمان والا روا الرية الا عة ببطاة هآآ‎ 
ATM 

3-اقتناص كلمات السر التي يستخدمما الشخص للحصول علي 
حا ما غا ول اى ااه حه ا ت لدان 
ساغاته تنتهيي حون ان يستخدمها وكذلك انټحال شخصية في 
منتديات الحوار » أو الأستيلاء علي بريد شخص ها. 


تعریفے العاکرز: 


| لوه م )قلع آول ها ا لهه هي لهاك افير الي 
المبرهجين المهرة القادرين علي التعامل مع الكمبيوتر ومشاكله 
بخبرة ودراية حيشه أنهه انوا يقدمون حلولا لمشاكل البرمجة 
بشظل تطوعي في الغاليب . 


بالطبع لو تن الويندوز او alaعرs Graphical US@©r Jl‏ 
nterfaceااو‏ الاG‏ قد ظمرت في ذلك الوقت ولگن البرمبة 
بلغة البيسيكه واللوغو والفورتوران في ذلك الزمن كانت جديرة 
بالاستغاي: ون هخا الفتاء خي العارهن بلك اللغاك ومفتفي 
العون للشركاة والمؤسسات والبنوك يعرفون الماكرز وتعني 
الملمين بالبرمجة وعقدمي خدماتهو للأخرين فيي زهن خان مدهو 
لايتجاوز بضع الوفى علي مستوي العالو أجمع. لذلك إن هذا 
)لوصف له مدلولاتع إيجابية و لا يجج خلطه خطاً مع الفئة الأخري 
السذين يسطون غنوه علي البراه ويكسرون رموزها سبج إمتلأاكهم 
لممارايع فئة الماكرز الشرهاء . 


ونظرا لما سببته الفئة الأخيرة عن مشاكل وخسائر لا حصر لها فق 
أطلق عليه إسما مرادها للعاخرز و لخنه يتداول خطا اليوء وهو 
الراڪرز () (crack@rS‏ . 


كان العاكرز في تلك الحقبة من الزمن يعتبرون عباقرة في 
البرمجة فالعاكر هو المبرمج الذي يقوء بتصميمء أسرح البرامج 
والخالي فيي ذات الوق من المشاكل والعيوم التي تعيق البرناهع 
عن القياء بدورة المطلويج منه .ولأنهه ذلك فقد ظهر هذهو 
إسمان نجحا قبي تصميء وإرساء قواعد أحد البرام المستخدمة اليوء 
وهما ینیس ريتشي وکين ټومسون اللنان فجحا في اواخر 
الستيفيات في إخراج برفامج اليونيكس الشهير الي حيز الوجوح. 
لذلك فمن الأفضل عدء إطلاق لق العاكر علي الأفراد الذين 


يدطلون عنوة الي الأنظمة بقحد القطفل او الټخرييج بل عليذا إطلاق 
لقب الكراخرز عليهه وهي خلمة مأخوىذة هن الفعل O/2Ck‏ 
بالإنجليزية وتعنيي الكسر او التحطيء وحيي الصفة القيي يتهيزون بها . 


أنذواع الصاكر : 


و لهو عة انواج و يصنفون علي مستويين الأول هن حيش المجال: 

: (Cracker ) 

هاكر يستخدء برامج او تقنيات في محاولات لاختراق الأنظمة أو 
الأجهزه للحصول علي معلومات سرية او للتخرييج كا ختراق 
اوا قرغةو جد او اغاة معاے وغان فاا ااه 
يطلق علي هن يحاول إزالة أو فك الحماية القيي تضيفما شركاه 
إنقاج البرمجيامع علي برامجها لماج ممليايت النسخ خير القانوفي. أها 
أن ت فيه ها ليوج عن المخترين في «كه خاسة مني 
ڊlلقرl|صڪiة (Pirates)‏ 

. ( Phreak ) 

ماخر يعاول القملل بر الشيغابه العاتفية اعتعاد] علي أسالييب تقنية 
خير قافونية أو القحك بصذه الشبكات و يستخدء مؤلاء أدواي 
خاصة ثل مولدا النغمات الماتفية. ومع قحول شرگات الات 
إلي استخداء المقاسه أو البسالايع الرقمية غوخا عن 

اقفر واف العو بول مرك الى اعا الا 
البرهجية نذاقها القي يستخدمما الC)6۲S٥C۲2©‏ مولفو الفيروسايت. 


يقوء هذا النوح هن الهاكر بتصميه الفير وسات محبة في التخرييج و 
تدهير الأجهزه و يعتبر المحللون النفسيون أن من ينتميي إلي هنذا 
النوج هن المبرهجين مصاي برض علبي أو نفسيي » يدفعة إلي 
هذه العمليات الټخريبية التي للا يجني هنما أي فائدة شخصية › 
ويعتبر هذا النوج من أخطر الأنوام. 


: ( Cypherpunks ) 

يحاول هنذا الوح من الماكر الحصول علي ادوا و خوارزمیا 
التشفير المعقدة و القوية و توزيعها بصورة مجانية حيرش تسمع هذه 
الأدوايت بإجراء غمليايت تشفير لا يمشن فما إلا باستخداء أجهزه 


(Cyberpunk )‏ : 
تطلق هذه التسمية علي كل من يستخدء هزيجا من الطرق المسبةة 
للقياء بعمليامت غير قأذوفية. 


: (Anarchists ) 

وهذا الوح هو الذي يروج معلومات مخالفة للقانون أو هشبوهة 
علي اقل تقدير هثل طرق ترويچ صناعة المخدرات أو المواب 
المتفجرة أو قرحنة القنوايت الفضائية و خيرها. 

و المستوى التقسيمي الثاني هن حيش الخبرة : 

1-المعت رفون : عه إما أن يكونوا ممن يحملون حرجا جامعية 
عليا تخصص كهبيوتر ومعلوماتية ويعملون ملي ذظ وهبرهجين 


ويكونوا علي حراية ببراهج التشغيل ومعرفة عميقة بخباياها 
والثغرايت الموجوحة بها. قنټشر هة الفئة غالبا بأهريكًا وأوروبا 
وتفن اافغارم ابقر اة الغر ةر اسي ما أن 

حل هن يحمل شمادة عليا بالبرهبة هو بأيي حال هن الأحوال خراخر) 
ودغن ا اا ا اة عة مها اع ال فة ااه 
في ذلك فمو بطبيعة الحال أحد المحترفين . 


2-الصواة ١‏ إما أن يكون أحدهو حاملا لدرجة علمية قسانده قي 
الاطلاع علي كتيج بلغا أخرى غير لغته خالأصب الإنجليزي او لديه 
عواية قوية فبي تعلو البرمجة ونظء القشغيل فيظل مستخدما للبراهج 
والتطبيقات الجاهزة ولكنه يطورها حسما تقټضيه حاجته ولربما 
يتهكن هن كسر شفرتما البرمجية ليتوه نسخها وتوزيعما بالمجان . 
هذا الصنفے ظمر خثيرا في العامين الأخرين علي مستوي 
المعمورة وساهو في انتشاره عاملين . الأول: انتشار البرامج 
المساعدة وكثرتها وسمولة القعامل معما . والأمر الثاني: ارتفاع 
أسعار برامج وقطبيقات الكمبيوتر الأحلية التي تنتجها الشر كات 
هما حذز العواة علي إيجاد سبل أخري لشراء ليرام الأحلية بأسعار 
تقل خثيرا عما وحع ثمنذا لها من قبل الخرخات المنتجة . 

ينتسم المواة كلك إلي قسمين : 

1- الخبيرء وهو شخص يحل للأجهزة دون الحاق الضرر بها ولكذه 
يهيل الي السيطرة علي الجماز فتجده يحرك الماوس عن بعد أو 
يتح مشغل الأقراص بقصد السيطرة لا أكثر . 


2- المښصاىي» هذا النوع أخطر الكراكرز جميعهه لأنه يحرج أن 
يجري برام العجوء دون أن يفقه تطبيقها فيستخدمها بعشوائية 
لذلك فمو يقوء أحيانا بدمار واسع حون أن يدري بها يفعله . 


المخترقون بالدول العربية : 


لأسف الشديد كثير من الناس بالدول العربية يرون بأن 
الخراكرز هو أبطال بالرغو أن العالو كله قد خير فظرته لهو. فما 
دخول خصمة الأفټرفت للدول العربية في العاء 1996 تجريبا والناس 
يبحثون حن طرق قرحنه جديدة وقد تذكرت آخر الإحصائيات بأن 
هناك أكثر هن %80 من المستخدمين العرمج تحټوي اجمزتهو علي 
هلفات باټش ومي ملفات تسعل عمل الكراكرز . 


يعتمد الأختراق علي السيطرة عن بعد 86/١016‏ وهي ل ققه الا 
بو جود عاملين همين الأول البرنامج المسيطر ويعرف بالعميل 
nN‏ والثاني الخادء 98۲۷6۲ الذي يقوء بتسميل عملية 
الأختراق ذاقها . 

وبعبارة أخري لابد هن توفر برفامج علي كل هن جهازي المخترق 
والضحية فقي جماز الضحية يوجد برنامج )لخادم وفي جهاز المخترق 
يو جد برفامج العميل . 

تختلا طرق اختراق الأجهزة والنظه باختلافے وسائل الأختراق . 
ولكنمها جميعا تعټمد علي فكرة ټوفر اټتصال عن بعد بين جمازيي 
الضحية والىذي يزرح به الخاضدء )56۲۷8٣١(‏ الخاص بالمخټرق › 
وجماز المخترق علي الطرفع الأخر حيش يوجد برناعج 

المستفيد او العميل ٥|6١‏ و ذلك عن طريق قلاثة أساليي : 


1- ملفابت أحصنة طروادة :۲۲031۸ 


لقحقيق فظرية الأختراق لأبد هن قوفر بريمج قجسسي يته إرحاله و 
زره هن قبل المستفيد فيي جماز الضحية ويعرفے بالملفے الأاصق 
ویسمي (الصامت) أحیانا و ھو ملف باتش 03٥۸‏ حغیر لعجو 
مته الأساسية المبيدت بجماز الضحية (الخادء) وهو حلقة الوصل 
بينه وبين المخټرق (المستفید). 


خيفية الإرسال والاستةبال : 


توء الفکرة ھنا علي رسال ملوے باتش صغیر ھذا الملوے پعروے 
باسو حصان طرواحة لأنه يقوء بعقاء الحصان الخشبي الشهير قبي 
الأسطورة المعروفة الىذي ترك أماء الحصن وحين احظة إليه الاس 
خرچ عن دا خة الغراة فقوا من الس رة و الام لاء علي لخن 
. ملفا الصغير الفتاك هذا ربما يون اكثر خبثا هن الحصان 
الخشببي بالرواية لأنه حالما يدخل لجاز الضحية يغير هن هيئته فلو 
قرخنا بأن إسمة 815۸.6×6 وحذرنا منه صصيق فَأنڼا سنجده 
يحمل اسما أخرا بعد يوء أو يوين . لمذا السبيج قكمن خطورة 
أحصنه طراوحة قبي هن جاذي تدخل للأجهزة فيي صمت وهدوء. 
ویصعیج اکتشافما عن جاذج أخر في حالة عدم 

وجود برنامچ جيد مخاد للفير وسات . 

لاتعتبر أححنة طرواحة فير وسات وإن كانت برامج مفضادابت 

الفير وسا تعتبرها ذلك فمي بالمقاء الأول لفات تجسس ويمفن 
أن يسيطر هن خلالما المستفيد سيطرة تاه علي جماز الضحية عن 
بعد وتكمن خطورتها في كونها لاتصدر اية لاما قدل علي 


و جو ها بجھاز الخادم 


كيفية الإرسال : 


تقو عملية إ رسال بريمجات التجسس بعدة طرق هن اشمرما البرید 
الالكتروفيي حيش يقوء الضحية بوتج المرفقايع المرسلة خمن رمالة 
غير هعروفة المصدر فيجد به برنامج الباقش المرسل فيظنه برناهجا 
عفيدا فيفتحه أو أنه يفتحه هن عامل الفخول ليجده لأيعمل بعد فتحة 
فيتجاهلة افا بأنه معطومج ويهمل الموخوح بينما فيي حذلك )لوقع 
يكون المخټرق قد وخع قحم الأولي بحاخل الجهاز ( يقوء بعض 
الأشخاص بحذفع )لفلف مباشرة عفد إكتشافمه بأنه لأيعمل ولن 
يون قد فا الأوان لأن ملف الباتش هن هذا النوع يعمل فورا 
بعد فتحة وإن تو ححذفه. 

هناك طرق أخري لزرح أحصنه طرواحة غير البريد الالكتروني 
كانتقاله عبر المحادثة من خلال برنامج ال ۳0| وكذلك عن طريق 
إنزال بعض البرام هن أحد الموافع الغير هوثوق بها . ذلك 
يهكن إعادة تكوين حصان طروادة هن خلال الماكرو الموجودة 
ببر ام معالجات النصوص . 


خيفية الإستقبال : 

عند زرح هلف الباتش في جماز الضحية (الخاصه) فأنه يقوء مباشرة 
بالاتجاة إلي ملف تسجيل النظاء 9S٣‏ ۸6 لأنه يؤحي ثلاثة اهور 
رئيسية فيي كل رة يته فيها تشغيل الجماز : 


(1) تح بوابة او مذفذ ليتوه هن لالما الاقصال 


(2) قحديش ففسه وجمع المعلوهايع المحدثة بجماز الضحية 
إستعداها لأرمالها للمخترق فيما بعد وتحصيث اناي المخترق 
(المستفيد) فيي الطرف الأخر . تضون المعمة الرئيسية لملفع الباقش 
فور زرعة مباشرة فت مذفذ إتصال حاحل الجهاز المصابج تمن 
برامج المستفيد (برامم الإختراقات) من النفوط. ما أنه يقوء 
بعفلية الټجسس بتسجيل كل خايحدش بجهاز الضحية أو أنه يقوء بعمل 
اشياء أاخري حسبج مايطلبه ذه المستفيد كتحريك الماوس او ققح 
با محرك السي دبي وکل ذلك پټو حن بعد . 


Ports :Jlصڏتîll‎ ۓ#llgڊ‎ 

يقد الأقصال بين الجعازين عبر بوابات 00۲5 أو مذاقذ اټصال وقد 
يظن البعض بأنها منافذ مادية فيي أهانه رؤيتها كُمذافذ الطابعة 
والفأرة ولكنها في وافع الأهر جزء هن الىذاكرة له عذوان هعين 
يتعر فى علية الجهاز بأنه منطقة إقصال يتو بره ارسال واستقبال 

الى ااب ويمكي ا تخد اء عدخ كور هن الفةافة الاتضال وغددها 
يزيد عن 65000 يميز كل منفذ عن الأخر رقمه فمثلا المزفذ رقم 


1 يمكن اجراء اټصال عن طريټة وف تفس اللحظه يټم 
أستخداء المنفذ وقوه 2001 لإجراء أټصال أخر . 


التواصل : 


قلا بأن المخترق قد تمن هن وخع قدمة الأولي بداخل جهاز 
الضحية بعد زرح ملف الباقش به ورو خطورة وجود عطا الملھے 
بجهاز الخحية فأنه يبقي في حالة خمول طالما لو يطلب من المخترق 
التحرك فهو هجرد خاحء ينف ها يصدر له من اواهر ولكن بدونه لا 
يتمكن المخټرق هن السيطرة علي جماز الضحية عن بعد . 

وحقي يتو له حذلك. قإن علي المخترق بذاء حلقة وصل هقينة بيذه 
وبين الخاحدء عن طريق برام خاصة تعرفى ببراهج الإختراق . هن 
جانيج أخر قبقي أحصنة طروادة عديمة الفائدة إن لو يتمكن 
المخترق من التعاعل معما وحي تفقد ميزتها ألخطرة حالما يقو 
اكتشافعا والتخلص مذما . وهناك عامل ممتاز يساهه في قحقيق هة 
الميزة فبرامج مضادات الفير وسات الجيدة تضتشفم ملفابه الباتش 
الع اعا لا هة طرو اة و يعفا عي الحدل الا حموة لا بو 
حل من له إلماء بالمعلوماتية أن تزود دائما الأ جهزة الشخصية 
ببرامچ مضادامع الفير وسات وتحديثها بين الحين والأخر لأنها 
الخطوة الأولي للوقاية من الأختراقات ٠‏ ذلك غلينا أن نتعود علي 
عده تمكين عامل الفضول من الولو الي أنفسنا فل أنفتح أية 


. IP Address jێيرط عن‎ -2 


نكر بأن لقاع الباتش الحاملة لأحصذة طرواحة هبي حلقة الوصل 
بين المخترق والضحية . ولن في وافع الأهر إن ملفا الباټش 
ليسي إلا طريقة واحدة لقحقيق القواصل . عفد إقصالك بالأذترؤبت 
تكون معرض لكشو الكثير هن المعلومات غذك کعنوان جمازكہ 
وهوقعه وعزود الخدمة الخاص بك وتسجیل ڪثير هن تحركاټك علي 
الشبكة .ولاتتعجج كثيرا حين تعلو بأن كثيرا من الموافع القي 
تزورها تفت سبلا خاحا بك يتضمن عذوان الموفع الذي جئت مزه 
۸8 اونوع الكمبيوتر والمتصفح الذي استخدهته بل 
وحتي ذو معالج جهازك وسرعته وهواصفات شاشاتك وقفاصیل 
عبدئيا عفوانك الخاص بالانڌتر IP sl Internet P۲0†0C0O| i‏ 
يكشدے الكثير عذك فكل جماز متصل بالشبكة يكون له رقو هعين 
خاص به پعرفے باس ال ۸00۲٥55‏ ۴| وكل عنوان لموفع علي 
الانټرنت يتر جه الي ۸40۲0558 ۳| الخاص بمزود الخدمة 
وبأختصار يون ال ۴| كرقء عوية خاص بل من يعمل علي 
الأفترفت. حيذما يتفن مخترق محترف من معرفة رقو )ال ۴| 
الخاص بالضحية فأنه هن خالة يتمكن من الولو الي الجماز 
والسيطرة عليه طلال الفترة التي يكون فيما الضحية متصلا بالشبكة 
فقط . ولكن هذا الخيار لأيخدء المخترق كثيرا لأن السيرفر الخاص 
بهزود الخدمة يټوء بتغيير رةه ال |٥‏ الخاس بالمشترك تلجائيا 


عند كل حملية حخول للشبكة . يمكنك أن تجرمج ذلك باسك 
بالطريةة )لټالية : 

أثناء إتصالك بالشبكة ومن قائمة إبحاء إختر قشغيل واكتي الأهر 
القالي في المستطيل الظاعر ۷٣| ٥9g‏ : سيظمر لك عذوان )ال 
۴ا اختبه فيي ورقة صغيرة واقطع اتصالك . أعد الأقصال مرة 
اخري بالشبكة وقو بالأجراء السابق ستجد أن 

غنوان ال ۴| الخاص بك قد تغير . 


3- عن طريق الځوځي sع¡)00٥‏ : 


يعكن أيضا تحقيق التواصل لأختراق عن طريق الخوخي ع¡)€°00 
وهي عبارة عن ملف حغير تضعة بعض الموافع التي يزورها 
أالمستخدم علي قرصحة الصلي . 

هنذا الملف به اليايع تمكن الموهع الذي يتبج له جمج وتخزين بعض 
البيانا عن الجهاز ودد المرايت التيي زار المستخدء فيما الموةع 
ما وأنما تسر عمليات نقل البيانات بين جماز المستخده والموفع 
فالهدوع الأساسبي مها هو تجاري ولكنه يساء إستخدامة هن قيل 
بعض المبرهجين المتمر سين بلغة الجافا 4۷2[ فمذة اللغة لديما 
قدرات غالية للقعمق اثر لداخل الأجمزة والحصول علي معلومايت 
اكثر عن المستخدء. لأيفضل مزع الکوكيز كلها ولكن يمكن فلترتها 
هن خلال المتصفم او ببعض البرامş (Guard D09) . Jk‏ 

وبعد إن آلية الأختراق تتو هبدئيا بوضع بريمج الخاد بجهاز 
الضحية ويتو الأتصال به عبر المنفذ 00 الذي فتحة للمستكفيد 
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(المخترق) فيي الطرفه الأخر ولحن حلقة الوصل هة تنقصها المعابر 
وهي البراهج )لمخحصحة للأختراق و هذخ الأخيرة 


TIMUR TL 

سا ر اسا ۲ سا 
becasod @ hotmail.com‏ 
becaso_ d@vahoo.com‏ 


